WALIKOTA JAMBI

PROVINSI JAMEBI
WALIKOTA JAMBI
FERATURAN WALIKOTA JAMBI
NOMORY$ TAHUN 2021
TENTANG

PELAKSANAAN PERSANDIAN UNTUK PENGAMANAN INFORMASI

Menimbang :

Mengimgat

DI LINGKUNGAN PEMERINTAH KOTA JAMBI

DENGAN RAHMAT TUHAN YANG MAHA ESA
WALIKOTA JAMBI,

a. bahwa dalam rangka penyelenggarasn Pemerintah Dagrah

vang termasuk didalamnya pengelolaan informasi publik
yang dimiiikd wejib terfindung dar penggunaan vang tdak
sernestinya;

.bahwa untuk melindungi mformasi publik sebagaimana

dimaksud dalam huruf a, peru dilelukan pengaturan sebagai
upeva pengamanan melalui pelaksanaen persandian;

.bahwa berdasarkan pertimbangan sebagaimana dimaksud

dalam huraf a dan huruf b, perlu menstapkan Peraturan
Walikota Jambi tentang Pelaksanaan Persandian wuntuk
Pengamanan Informasi di Lingkungan Pemerintah Kota Jambi;

. Undang-Undang Nomor 9 Tahun 1956 wwntang Pembentulkan
Daerah Otonom Kota Besar Dalam Lingkungan Daerah
Propingi Sumatera Tengsh ([Lembaran Negara Republik
Indonesia Tahun 1956 Nomor 20;

2. Undang-Undang Nomor 36 Tshun 1999 tentang

Telekomunikasi (Lembaran Negara Republik Indonesia Tahun
1999 Nomor 154 Tambahan Lembaran Negara Republik
[ndoenesia Nomor 3881);

3. Undang-Undang Nomor 14 Tahun 2008 tentang Keterbukaan

Informasi Publik [Lembaran Negara Republik Indonesia
Tehun 2008 Nomor 61, Tambshan Lembaran Negara
Republik Indonesia Nomor 4846,

4, Undamg-Undang 12 Tahun 2011 tentang Pembentulksn

Peraturan Perundang-undangan (Lembaran Negara Repubhk
Indonesia Tahun 2011 Nomor 82, Tembahan Lembaran
Negara Republik Indonesia Nomer 5234) scbageimana telah
diubah dengan Undang-Undang Nomor 15 Tshun 2019
tentang Pembentukan Peraturan Perundang-undsngan
{Lembaran Negara Republik Indomesia Tehun 201% Nomor



10.

Ll

12,

13,

14.

183, Tambahan Lembaran Negara Republik Indonesia Nomor
G338

CUndang-Undang MNomor 23 Tabhun 2014 tentang

Pemerintahan  Daerah  (Lembaran Negara  Republik
Indonesia Tahun 2014 Nomor 2494, Tambahan Lembaran
Negara Republik Indonesia Nomor 5587) sebagaimana telah
beberapa  kali diubah teralthir dengen Undang-Undang
Nomor 9 Tahun 2015 tentang Perubahan Kedua atas
Undang-Undang Nomor 23 Tahun 2014 tentang
Pemerintahan Daersh [(Lembaran Negara Repuhlik
Indonesia Tahun 2015 Nomor 53, Tambahan Lembaran
Negara Republik Indonesia Nomor 5679);

. Peraturan Pemerintash Nomor 61 Tabun 2010 ientang

Pelabksansan Undang-Undang Nomor 14 Tahun 2008 tentang
Keterbukaan Informasi Publik (Lembaran Negara Republik
Indonesia Tahun 2010 Nomor 94, Tambahan Lembaran
Negara Republik Indonesia Nomor 5149);

. Peraturan Pemerintsh MNomor 18 Tabun 2016 tentang

Perangkat Daerah (Lembaran Negara Republik Indonesia
Tahun 32016 Nomor 114, Tambahan Lembaran Negara
Eepublik Indonesia Nomor S887);

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Trensaksi Elekironik {Lembaran
Negara Republik Indonesia Tahun 2019 Nomor 185);

. Peraturan Badan Siber dan Sandi Negara Nomor 10 tahun

2019 itentang Pelaksanaan Fersandian Untok Pengamanan
Informasi [Berita MNegara Republik Indonesia Tahun 20019

Nomor 1054);

Peraturan Menteri Dalam NMNegeri Momor 80 Tahun 2013
tenitang Pembentukan Produk Hukum Daerah (Berite Negara
Eepublik Indonesia Tabun 2015 Nomaor 2036) sebagaiamana
telah diubah denpgan Peraturan Menten Dalam Negen Nomor
120 Tahun 2018 tentang Perubahan atas sebagammana telah
diunbah dengan Peraturan Menteri Dalam Negeri Nomor 80
Tahun 2015 tentang Pembentukan Produk Hukum Daerah
(Berita Negara Republik Indonesia Tahun 2018 Nomor 157);

Peraturan Daerah Kota Jambi NMomor 14 Tahun 2016 tentang
Pembentukan dan Susunan Perangkat Daerah (Lembaran
Daerah Kota Jambi Tahun 2016 Nomor 14):

Peraturan Waliketa Jambi Nemor 10 Tahun 2017 tentang
Pemanfaatan Teknologi Informasi dan Komunikasi (Berita
Daerah Kota Jambi Tahun 2017 Nomor 10);

Peraturan Walikota Jambi Nomor 56 Tahun 2018 tentang
Pembentukan Produk Hukom Daemabh di Limplongan
Pemerintsh Kota Jambi;

Peraturan Walikota Jambl Nomor 36 Tahun Z020 tentang
Perubahan atas Peraturan Walikota Jambi Nomor 47 Tehun
2016 tentang Hedudukan, Susunen Organisasi, Tugas dan
Fungsi serta Tate Kera pads Dinas Komunikssi dan
Informatika Kota Jambi;



Menetaphkan

MEMUTUSKAN

PERATURAN WALIKOTA TENTANG  PELAKSANAAN
FERSANDIAN UNTUK PENGAMANAN INFORMASI DI
LINGKUNGAN PEMERINTAH KOTA JAMBIL.

BAB 1
KETENTUAN UMUM

Pasal 1

Dalam Peraturan Walikota ini yvang dimaksud dengan:

10.

1L

12.

Daerah adalah Daerah Kota Jambi;

Pemerintah Dacrah adalah Kepala Daerah schags unsur
penyelenggars Pemerintahan Daerah vang memimpin
pelaksanaan urusan pemenntabhan yang ~menjadi
kewenangan datrah otonom;

Walikota adalah Walikota Jambi;

. Gubernur adalah Gubernur Propinsi Jambi;

Dinas Komunikasi dan Informatika Kota Jambi selanjutnya
disebut Dinas adalah unsur pembantu Kepala Daerah
dalam penyelenggarasn urusan pemeriniahan bidang
persandian dan keamanan informasi.

Persandian adalah kegistan di dang pengamanan
datajinformasi yang dilaksanakan dengan menerapkan
konsep, teori, @eni dan ilmu kripto beserta {lmu
pendukung lainnye secara sistemats, metodolo@s dan
konsisten serta terkait pada etika profesi sandi,

Keamanan Informasi adalah terdaganya kershesiean,
keamslian, keutuhan, ketersedisen, dan kenirsangkalan
Informasi.

Pengumanan Informasi adalah segala upaya, kegiatan, dan
tindakan untuk mewujudkan Keamanan Informasi.

Sistem Elektronik adalah screnghkaian perangksat dan
progedur eleictronik yang berfungsi mempersiapkan,
mengumpulkan, mengolah, menganalims, menyimpan,
menampilkan, mengumumkan, mengirimkan, dan/atau
Sertifikat Elekironik adalah sertifikat yang bersifal
elektronik yang memuat tands tangan elektronik dan
identitas yang menunjukkan status subjek hukum para
pihak dalam transaksi elektronik vang dikeluarkan oleh
penvelengeara sertifikasi elektronilk.

Layanan Keamanan Informasi adalah kelugran dari
pelaksansan 1  (satu] atau  beberapa  kegisian
penyelenggaraan Urtisan Pemerintahan bidang Persandian
dan vang memilild nilai manfaat.

Pengguns Layanan Keamanan Informasi yang selanjutnys
disebut Pengeuna Layeman adalah para pihak yang
memanfaatikan Layanan Keamanan informasi.



13. Badan Siber dan Sandi Negara vang selanjutnys disinghksi
BR8N adalah lembaga pemerintah yvang menyelenggarakan
tugas pemerintahen di bidang keamanan siber dan
persandian.

BAB 11
MAKSUD DAN TUJUAN
Pasal 2

Maksud dan Tujuan Pelaksanaan persandian uniuk pengamanan

informasi di pemerintah daersh adalah untuk:

a. menciptaksn harmonisasi dalam melaksanakan Persandian
untuk pengamanan informasi antars Pemerintah Pusat dan
pemerintah daerah |

b. meningkatkan komitmen. efekuvitas, dan kinena pemennish
daerah dalam melaksanakan kebijalkan, program, dan kegiatan
pelaksanann Persandian untuk pengamanan informasi; dan

c. memberikan peédoman dalam menetapkan pola hubungsn
komunikasi sandi antar perangkat daerah.

Pagal 3

Pelaksanaan persandian untuk pengamanan mformasi di

pemerintah  daersh sebagaimana dimaksud dalam Pasal 2

mehputi:

a. penyvelengparsan Persandian untuk Pengamanan Informas
pemerintah daerah; dan

b. penetapan pola hubungan komunikasi sondi  antar
perangkat daerah.

BAB [II
REUANG LINGKUP
Pasal 4

{1) Ruang Lingkup Pelaksanaan Persandian untuk Pengamanan
Informasi pemerintah daerah meliputi :
a. pengelolaan sumber daya Keamanan Informasi;
b. pengamanan Sistern Elektronik dan pengamanan informasi
non-elektronik; dan
. penyediaan layanan Keamanan Infermasi.

(2] Hepala Dasrah bertanggung jawab terhadap Penvelenggaraan
Persandian untuk Pengamanan Informasi sebageimana
dimaksud pada avat (1} sesuai dengan kewenangannya.



BAB IV

PENYELENGGARAAN PERSANDIAN UNTUK
PENGAMANAN INFORMASI PEMERINTAH DAERAH

Bagan Kesaiu
Penyusunan Kebjjakan Pengamanan Informasi

Pasal 5

Penyusunan kebijakan Pengamanan [nformas sebageimana
dimaksud dalam Pasal 4 ayat (1) huraf a dilakukan dengan:

&,
b.

C-

(L]

(2}

13

4]

()

6

(4]

i2)

menyusun rencana sirategls pengamanan informas:;
menetapkan arsitektur keamanan informas:; dan
menetapkan aturan mengenai tata kelola keamanan informasi.

Pasal b

Rencana strategis  Pengamanan Informast sebagaimana
dimaksud dalam Paeal 5 huraf a disusun oleh Pemerintah
Daerah scsuai dengan kewenangannva.

Penyusunan rencana strategis Pengamanan  [Informasi
sehagaimana dimaksud pada ayat (1) dilakukan oleh Dinas,
Rencana strategis sebagaimana dimaksud pada svat (1)
terdiri atas:

a tujuan, Sasaran, program, kegiaian, dan  Tanget
pelaksanaan Pengamanan Wformasi setiap tahun untuk
jangka waktu 5 (lima) tahun: dan

b. peta rencana penyelenggaraan Pengamanan Informasi vang
merupakan penjabaran der tahapan rencana strategis
vang akan dicapai sctiap tahun untuk jangka waktu 5
(lirma) tatumn.

Rencana strategis Pengamanan Informasi yang telah disusun

sebagaimana dimaksud pada ayat (1) diintegrasikan ke dalam

Rencana Pembangunan Jangka Menengah Daerah.

Dalam melakuksn - peoyusunan rencAnE SiTAlCEs

sebagaimana dimaksud pada ayat (1] Kepala Daerah dapat

melakukan koordinasi dan konsultasi kepada BS3N.

Dalam melakukan koordinasi dan konsultasi sebagmimana

dimaksud pada ayat (5] Walikota dapat menunjuk Kepala

Dinas,

Pasal 7

Arsitektur Keamanan Informasi sebapaimana dimaksud
dalam Pasal 5 huraf b ditetapkan oleh Walikota,

Arsitektur Keamanan Informasi sebagpimana dimaksud pada
avat | 1) memuat:
a. infrastrukiur teknologi informasi;

b. desain keamanan perangkat teknologi informasi dan
keamanan jaringan; dan



13)

(%)

i3)

(&)

(1)

{<)

{31

]

(1

(2}

c. aplikasi keamanan perangkat teknologi informasi dan
keamanan jaringan.
Dalam melakukan penyusunan Arsitekiur keamanan

Informasi sebagaimena dimaksud pada ayat (1) Walikota
dapat melakukan koordinas: den konsuliasi kepada BSSHN.

Dalam melakokan koordinasi dan konsultasi sebagiimana
dimaksud pada avat {3) Walikota dapat menunjuk Kepala
Dinas.

Arsitektur Keamanan nformasi yang telah disusun dan
ditetaspkan sebagaimana dimaksud pada ayat (1) berlaku
untuk jengia walkctn 5 (lima) tahon,

Walikota melakukan eveluasi terhadap  Arsitektar
Keamanan Informasi pada paruh wakiu dan tshun terakhir
pelaksanaan atau sewaktu waktu sesuad dengan kebutuhan.

Pasal 8

Aturan mengenal tata lkelola Keamanan Informasi
sehapgaimana dimaksud dalam Pasal 5 huruf ¢ ditetapkan oleh
Wahkota,

Aturan mengenai tata kelola Kesmanan Informasi
sehagaimana dimaksud pada syat (1) paling sedildt terdiri
atas:

a, keamanan sumber daya teknologi informasi;

b. keamanan akses kontrol

c. keamanan data dan informasi;

d. keamanan sumber daya manusia;

¢. keamanan jaringan,

f. keamanan surat elekironik;

g kesmanan pusat data; dan/atan

h: keamanan komunilcasi.

Dalam melakukan penyusunan aturan mengenait tata kelola
Keamanan Informasi sebagaimana dimaksud pada ayat (1)
Walikota dapat melakukan koordinasi dan konsultasi kepada
BSSN.

Dalam melalukan koordinasi dan konsultas! sebagaimana
dimaksud pada ayat {3) Wallkota dapat menunjuk Kepala

Oinas.

Bagian Kedua
Pengelolaan Sumber Daya Keamanan Informas
Paszal 9

Pengelolaan sumber dayva Keamanan Informasi seDagaimens
dimeksud dalam Pasal 4 ayat (1) huruf b dilaksanakan oleh
Dinas.

Pengelolaan sumber daya Keamanan Informasi sebagaimana
dimaksud pada ayvat (1) terdiri atas:

a. penpelolaan aset keamanan teknologl informasi  dan
komunikasi;



(1]

12)

(1)

(2)

{1

2]

b, penpelolaan sumber daya manusia; dan
c. manajemeén pengetahuan.

Pasal 10

Pengelolaon aset kesmsnan eknologl Informasi  dan
komunikesi sebagaimans dimaksud dalam Pasal 9 ayat (2]
huruf @& dilskukan melalui perencanaan, pengadaan
pemanfaatan, dan penghapusan terhadap aset kKeamanan
teknologl informasi dan komunikasi sesual dengan ketentuan
peraturan perundang-undangan.

Aset lkeamanan tekmologi  informasi den  komunikasi
sehagaimana dimsksud pada avat (1) merupakan peranghat
vang digunakan untuk mengidentifikasi, mendeteksi,
memproteksi, menganalisis, menanggulangi, dan/atau
memulihkan insiden Keammanan Informasi dalam Sistem
Elektronik.

Pasal 11

Pengelolaan sumber daya manusia sehagaimana dimaksud
dalam Pasal 9 ayat (2] hurul b dilakukan oleh Dinss.
Pengelolaan sumber daya manusia sebagaimana dimaksud
pada ayat (1} dilakukan melalui serangkaian proses scbagal
berikut:

pengembangan kompetensi;

pembinasn karir;

pendayagunaan; dan

pemberian tunjangan pengamanan persandian.

anrp e

Pasal 12

Pengembangan kompetensi scbagaimana dimaksud dalam

Pasal 11 ayat (2) huruf a dilaksanakan dengan ketentilan:

a melalui tugas  belajar, pendidikan dan  pelathan
pembentukan dan penjenjangan fungsional, pendidikan
dan pelatihan teknis, bimbingan teknis, asistensi.
workshop, seminar, dan kegiatan lainnya yang teriait
pengembangan  kompetensi sumber daya manusia di
bidang Keamanan Informasi;

b. mengikuti berbagai kegiatan pengembangan kompetens:
vang dilaksanaksn olsh BSSN, pihak lainnya yang
terakreditasi, atay Pemerintah Daerah lainnva:

¢, memenuhi jumlah waktu minimal scorang pegawai
untuk meningkatlcan kompetensi bidangnya.

Pembinaan karir sebapaimana dimaksud dalam Pasal 11 ayat

{2) huruf b dilaksanakan dengan ketentuan:

a. pembinaan jabatan fungsionsl di bidang Keamanan
Informasi; dan

b. pengisian formasi jabatan pimpinan tinggl, jabatan
administrator, dsn jabaian pengewas scsual dengan
standar kempetensi yang ditetapkan.



{3) Pendayagunaan schagaimana dimaksud dalam Pagal 11 avat
{2) huruf ¢ dilaksanakan agar seluruh sumber daya manusia
vang bertugas di bideng Keamanan Informasi melaksanakan
tugasnva sesumi dengan sasaran kinerja pegawai dan
standar knmpetensi kega pegawsl yang ditetapkan.

Pasal 13

(1) Mansjemen pengeiahuan scbagaimana dimaksud dalam
Pasal O avat (2} huruf ¢ dilakukan eleh Peranghkat Daerah.

(2) Manajemen pengetahuan sebagnimans dimaksud pada ayal
i1} dilakukan untuk meningkatkan kualitas Layanan
Keamanan Informasi dan mendukung proscs pengambilan
keputusan lerkait Keamanan Informas,

{3) Manajemen pengetahuan dilakukan melalui serangkaian
proses pengumpulan, pengolahan, penyimpanan, ponggunaan,
dan alih pengewahuan dan teknologi vang dihasilkan dalam
pelaksanaan Keamanan Informasi pemerintah daerah.

(4] Manajemen pengetahuan scbaguimana dimaksud pada ayat
(3} dilaksanakan berdasarkan pedoman manajemen
pengetahuan Keamanan Informasi pemerintah daerah.

{5) Dalam pelaksanaan manajemen pengeiabuan, Pemerintah
Daerah berkoordinasi dan dapat melekukan Konsultasi
dengan BSSN.

(6) Ketentuan lebih lanjut mengenal pedoman manajemen
pengetahuan Keamanan Informasi Pemerintah Daerah diatar
dengan Peraturan Walikota,

Bagian Ketiga
Pengamsnan Sistem Elektronik dan
Pengamanan Informasi Nonelektronik

Pasal 14

Pengamanan Sistem Elektronik dan pengamanan informasi
nonelelitronile sebagaimana dimaksud dalam Pasal 4 ayat (1)
huruf ¢ dilakssnaken oleh Perangkat Daerah scsuai dengan
ketentuan peraturan perundang-undangan.

Pasgal 15

Pengamanan Sistem Elektronik sebagaimana dimaksud dalam

Pasal 14 terdin atas:

a. penjaminan kerahasizan, keutuhan, ketersedisan, keaslian,
dan nirsangkal terhadap data dan informasi;

b. penjeminan ketersediaan infrastrukiur yang terdin  atas
pusat data, jaringan intra pemcrintah, dan sistem
penghubung lavansn penvelenggarsan pemerintahan berbasis
elektronik; dan

c. perjaminan keutuhan, ketersediaan, dan keaslian aplikasi.



11

(2

{3

(+)

i3

(1)

(2)

Pasal 16

Dalam melaksanakan Pengamanan Sistem Elektronik
sthapaimana dimaksud dalam Pasal 15 Perangkai Daerah
melakukan:

&  identifikasi;

b. - deteksi:

¢ proteks;

d. penanggulengan dan pemulihan,

ldentifikasl sebapaimana dimaksud pada avat (1) huruf &
dilakukan melalui kegiatan analisis kerswanan dan risiko
terhadap Sistem Eleldronile

Deteksi sebageimana dimaksud pada avat (1) huraf b
dilakukan melalui kegiatan analisis untuk menentukan
sdanye @sncaman atau kejadian insiden pada Sistem
Elektromik.

Proieksi sebageimana dimaksud pada ayat [1) boumf ¢
dilakukan dengan kegiatan mitigasi risiko dan penerapan
pelindungan terhadap Sistem Elektronik untuk menjamin
keberlangsungen penyelenggarean pemerintahan berbasis
eleketronik,

Penangpulangan dan permuliban sehagaimana dimaksud pada
ayat (1) huruf 4 dilalkan dengan kegiatan penanganan yang
tepat dan perbalkan terhadap adanya insiden pada Sistemn
Elektronik agar penyelenggaraan pemeriniahan berbasis
elekironik berfungsi kembali dengan bail.

Pasal IT

Dalam melaksanakan Pengamanan Sistem  Elektromik
schagaimana dimaksud dalam Pasal 15 Pemerintah Daerah
wajib menggunakan Sertifikat Elektronik pada setiap layanan
publik dan layanan pemerintahan berbasis elektronik.

Sertifikat Elektronik scbagaimana dimaksud pada ayat (I}
diterbitkkan oleh BS3N dan/atau lembaga penyelenggara
Sertifikasi Elektronik dalam negeri yang telah diakous.

{3} Untuk mendapatkan Sertifikat elelkironik sebagaimana

(1)

2)

dimaksud pada ayat (2) dilaksanakan sesual dengan
lptentuan peraturan perundang-undangan.

Pazal 18

Dalam mendukung penyelenggarasn layanan pemerntahan
berbasis eclektronik sebagaimana dimaksud dalam Pasal 17
avat (1) Pemerintah Daerah dapat menyelenggarakan pusat
operasi Pengamanan Informasi sesuai standar yang ditetaplan
oleh BSSN.

Pusal operasi Pengamanan Informasi sebagaimana dimaksud
pada ayat (1) bertujuan untuk pengamanan Sistem Elektronik
dengan melakukan proses pengawasan, penanggulangan, dan
pemulihan atas insiden keamanan Sistem Elektronik dengan
memperhatikan aspek personel, proses pelaksanaan, dan



ketersediaan teknologl.

FPasal 19

(1} Pengamanan infermasi nonelektronik sebagaimana
dimaksud dalam Pasal 14 dilakukan pada tahapan
pemroscssn, pengiriman, penyimpanan, dan pemusnahan
informasi nonelektronik.

(2) Pengamanan Informasi nomelektronik sebagaimania
dimeksud pada ayat (1) dilaksanakan sesuai dengan
ketentuan peraturan perundang-undangan.

Pasal 20

i1) Dinas melaksanakan audit Keamanan Informasi di lingkup
Pemerintah Dacrah.

2] Audit Keamanan Informesi meliputi audit keamanan Sistem
Elektronik dan audit pelakesnasan sistém manajemen.

(3] Audit Keamanan Informasi sebagaimana dimaksud pada ayatl
(2] dilaksanakan sesuai dengan ketentuan peraturan
perundang-undangan.

Bagian Kecmpat
Penyediaan Layanan Keamanan nformasi
Pasal 21

i1} Penyediaan Layenan Keamanan Informasi secbagsimana
dimaksud dalam Pasal 4 ayat (1) huruof d dilaksanakan oleh
Peranglar Doerah.

(2] Levanan Keamanan Informasi sebagmimana dimakeud pada
ayat (1} disediakan untuk Pengguna Layenan yang terdiri atas:
8. ‘Walikota dan Wakil Walikoia;
b. Perangkat Daerah;
c. Pegawai atau sparatur sipil negara pada pemernntah

daerah; dan

d. Pihak lainnva.

Pasal 22

Jenis Layanan Kearnanan Informasi scbagauimana dimaksud

dalam Pasai 21 ayat (1) meliputi :

. identifikasi kerentanan dan penilaian risike terhiadap Sistem
Eleltronils;

b. asistensi dan fasilitagi pengoatan keamanan Sistem Elekitronik;

c. penergpan  Sertifikat Elektronik untuk melindungl Sistem
Eleltronil dan dolumen elektronik;

d. perlindungan Informasi melahii penyediaan perangkat teknolog
Keamenan Informasi dan jaring komunikas: sandi;

e, fasilitasi sertiikasi penecrapan manajemen  pengamAanan
Sistem Elebctronik;



f.

-
h.

Hepe

P-

(1)

1<)

audit Keamanan Sistem Elekironilk:

audit Kkeamanan pelaksanaan sislem manajemen;

literasi Keamanan Informasi delam rangka peningkatan
kesadaran Keamanan Informasi dan pengukuran tingkat
kesadaran Keamanan mfvrmasi di lingkungan pemenniah
daerah dan Publik;

peningkatar kompetensi sumber days manusiz di bidang
Keamanan Infornuasl danfatan persandian;

pengelolaan pusat aperasi Pengamanan Informasi;

. penanganan insiden Keamanan Sistem Elekiromk;

forensik digital;

perlindungan Informasi pada kegiatmn penting pemerintah
daerah melalni teltnik pengamanan gelombang frelouensi atau
sryal;

, perlindungan Informasi pada aset/fasiitas penting milik atau

yang akan digunskan pemerintah daerah melalui kegiatan
kontra penginderaan;

, konsultasi Keamenan nformasi bagm Pengguna Layvanan;

dan fatau
jenis Layanan Keamanan Informasi lamnya.

Paaal 23

Dalam  menyediakan Layanan Keamanan  Informas
sebagaimana dimaksud dalam Pasal 22 Dinas melaksanakan
manajemen Layanan Keamanan Informasi.

Manajemen Layanan Keamanan Informasi sebagaimans
dimakeud pada ayat (1} bertyjuan untuk menjamin
kcherlangsungan dan meningkatkan kualites Laysnan
Keamanan Informasi kepada Pengpuna Layanan.

{3} Manajemen Layanan Keamanan [nformasi sebagaimana

(4]

(L}

=

dimakaud pada syat (1) merupakan penanganan terhadap
keluhan, ganggaan, maesalah, permintaan, dan/atau
perubahan Lavanan Keamanan Informasi dar Pengguna
Leyanan,

Manajemeén Layanan Keamanan [Informasi sehagaimana
dimaksud pada avat (3] dilaksanakan berdasarkan pedoman
manajemen Layanan Keamanan nformeasi.

BAB V

FENETAPAN POLA HUBUNGAN KOMUNIKAST SANDI
ANTAR PERANGEAT DAERAH

Pasal 24

Penetapan pola hubungan komunikasi sandi antar peranghat
daerah sebageimana dimaksod dalam Pasal 3 huruf b
ditetapksn Walikota,

Penetapan pola hubungan komunikasi sandi antar perangkat
dacrah scbagaimana dimaksud pada ayat (1) untuk
menentukan jaring komunikasi sandi internal pemerintah



(3

%

()

(6]

(1)

(2)

3

(4)

daerah.

Jaring komunikast sandi  internzsl  pemerintgh daerah
gebapaimana dimalksud pada ayat (2) terdisd atas:

8. jaring kemunikasi sandi antar perangkat daerah;

b. jaring komunikasi sandi internal perangkat daersh; dan
€. jaring komunikasi sandi pimpinan daerah.

Jarng komunikasi sandi antar perangkat | daemah
schagaimana dimaksud pada ayat (3] huruf a menghubungkan
seluruh perangkat daerah.

Jaring komunikasi sandi  internal perangkal | daerah
scbageimana dimaksud pada avat (3) huruf b
menghubungkan antar Pengguna Layanan di lingkup internal
perangkst dasrsh.

Jaring komunikasi sandl plmpinan daecrah schageimans
dimaksud pada ayat (3] buruf ¢ menghubungkan antara
Walilkota /Waldl Walikots, dan kepala peranghkat daerah.

Pasal 25

Penetapan pola hubungan komunikas! sandi antar perangkat
daerah sebagaimana dimaksud dalam Passl 24 ayat (1)

dilaksanakan melelui:

&. identifikasi pola hubungan komunikesi sandi; dan

b. analizsiz pola huobungan komumkes sandi.

Identifikasi pola hubungan komunikasi sandi sebagaimana

dimaksud pada ayat (1) huruf s, dilakukan terhadap:

a. pola hubungan komunikasi pimpinan dan pejabat
struktural internal pemerintah dasrah;

b.alur informasi yang dikomunikasikan antar peranghat
daerah dan internal perangkatl daerah;

¢ elbnolog informasi den komonikasi:

d. infrastruktur komunikasi: dan

e Kompetensi personel.

Analisis pola hubungan komunikasi sandi sebapaimana

dimaksud pada ayat (1) huruf b dilakukan terhadap hasil

wdemtifikasi pola hubungan komunikss! sandi sebagaimana

dimaksud pada ayat (2).

Analisis pola bubungan komunikasi sandi sebagaimana

dimaksud pada ayat (3) memuat

8. pengguna layanan yang akan terhubung dalam jaring
komunikasi sandi;

b.topologi atau bentuk atau model keterhubungan jaring
komunikasi sandi antar pengguna layanan;

€. perangkal keamanan teknolog Informasi dan komunikasi,
dan infrastruktur komunikasi, serta fasilitas lainnya yang
dibutuhlan: dan

d tagas dan tanggung jawab pengelola dan pengguna
layanan.



{5) Hasil analisis pola hubungan  komunikasi sandi
sehagaimana dimaksud pada avat |5) ditetapkan dengan
keputusan Walikota sebagai pola hubungan komunikasi sandi
anlar perangkat daerah.

{6) Keputusan scbagaimana dimaksud pada ayat (0] paling sedikat
memuat:

a. entites pengpuna laysnan yang terhubung dalam jarng
komunikasi sandi;

b.topologl atau bentuk atan model keterhubungan antar
Pengguna Layanan,

¢. garana dan prasarana vang digunakan; dan

d.tugas dan tmngpung jawab pengelola dan  penpgruna
layanan,

[7] Salinan keputusan scbagsimana dimaksud pada ayar (6]
disampaikan kepade Gubernur sebagai wuakil Pemermtah
Pusat dan ditembuskan kepada Kepala BSSN.

BAE V1
FEMANTAUAN, EVALUASI, DAN PELAPORAN

Prsal 26

(1} Pemantauan dan  evaluasi dilaksanakan terhadap
penyvelenggaraan Persandian untuk Pengamanan [nformasi
pemerintah daecrah dan penetapan pala hubungan komunikasi
sandi antar perangkat daerah.

(2} Dinas melakukan pemantagan dan evaluasi sebagaimans
dimaksud pada ayat (1) setiap 1 (satu) tahun sekali.

{3) Dinas menyampaikan laporan hasil pemantauan dan evaluasi
sebagaimans dimakeud pada ayat (1) kepada Walikola dan
Gubemnur sebagai waldl Pemerintah Pusart,

Pasgal 27

Pemantavan, evaluasi, dan pelaporan terhadsp penyelenggaraan
Persandian untuk Pengamanan Informasi pemerintah dasrah dan
penetapan pole hubungan komunikasi ssndi antar perangkat
daerah dilakukan sesuai dengan ketentuan persturan perundang-
undangan.

BAB VI
PEMBINAAN DAN PENGAWASAN TEKNIS

Pasal 28

Pembinaan dan pengawasan lekmis terhadap penyelenggaraan
Peraandian untuk Pengamanan Informasi Pemerintah Daerah dan
penetapan pola hubungsn komumkest sandi antar perangkat
daerah dilaksanakan oleh BSSN dan Gubemur schagai wakil
Pemenintegh Pussl sesuai dengan kewenanganmya dan kKetentuein

peraturan perundame-undangan.



Pasal 2%

(1) Dalam melaksspakan pembinasan dan pergawasan leknis
sebagaimana dimaksud dalam Pasal 268 BSSN dan pemerintzh
daerah  provinsl  sesual dengan  kewenangannys
menyelenggarakan rapal koordinas urusen Persandian,

{2] Rapat koordinasi sebagaimana dimaksud pada ayet (1)
dilakeanalran paling sedikit 1 {satu) koli dalam setahun.

{3) Dinas berkewajiban wuntuk mengikud rapatr koordinasi
sepagaimana dimaksud pada ayat (1) dan avat (2).

BAB VITI
PEMDAMAAN
Fasal 30

Pendanasan pelaksanasn penyelenggaraan  Persandian  untuk
Pengamanan Informasi Pemerinteh Daergh dan penetapan pola
hubungan komunikasi sandi antar perangkat daerah bersumber
dari:

a. Anggaran Pendapatan dan Belanja Daerah; dan/atan
b. Sumber lain yang sah dan tidak mengika! sesual dengan
ketentuan peraturan perundang-undangan.

BAB IX
KETENTUAN PENUTUP
Pagal 31
Peraturan Walikota ini mulai berlaku pada tanggal diundangkan.
Agir sefiap orang mengetahuinya, memerintghkan pengundangan

Peraturen ini dengan penempatannya dalam Berita Daerah Kota
Jambi.

Ditetapkan di Jambi
pada tanggal 3 YNovember 2021
WALIKOTA JAMBL,

Diundangkan &i Jambi
Pada tanggal, Naovember 2021

SERRETARIS DAERAH KUTA JAMEI

bt

BUDIDAYA

BERITA DAERAH KOTA JAMBI TAHUN 2021 NOMOR



Pasal 29

(1} Dalam melaksanakan pembinaan dan pengawasan teknis
sebagaimana dimaksud dalam Pasal 28 B3SN dan pernerintah
dacrah proving: sesual dengan kewenangannya
menyelenggarakan rapat koordinasi urusan Persandian.

(2] Rapat koordinasi sebagaimana dimaksud pada ayat (1)
dilaksanakan paling sedildt 1 (satu) kali dalam setahun.

(3} Dinas berkewajiban untuk mengkat rapat koordinasi
sthagaimana dimaksud pada ayat (1) dan ayat (2).

BAB VIN
PENDANAAN

Pasal 30

Perdangan pelaksanaan penyelengparaan Persandian untuk
hubingan komunikasi sandi antar peranghkal daerah bersumber
dari:

a. Anggaran Pendapatan dan Belanja Daerah; dan/atau

- b. Sumber lain vang sah dan tidak mengkat sesuai dengan
petentuen peraturan perundang-undangan. '

BAB IX
EETENTUAN PENUTUP
Pasal 31
Peraturan Walikota ini mulai bertaku pada tanggal diundanghan.
Ager setiap oreng mengetahuinya, memenntahkan pengundangan

Permturan ini dengan penempatannya dalam Berita Dasrah Kota
Jambi.

Ditetapkan di Jambi _
pada tanggal, MNovember 2021
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